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Auf dem Weg zum Uberwachungsstaat?

»Sicherheit« versus Schutz der Privatsphire

Gerd Weidenhausen

In der Prdambel der UN-Charta von 1945 so-
wie in Artikel 1 der Allgemeinen Erkldarung der
Menschenrechte von 1948 ist - nach den Er-
fahrungen von Diktatur, Krieg und Terror - die
Unantastbarkeit der Menschenwiirde festge-
schrieben worden. Diese fand Eingang in den
ersten Satz des deutschen Grundgesetzes, in
dem es heifst: »Die Wiirde des Menschen ist un-
antastbar.« Uber fiinfzig Jahre seit Bestehen der
Bundesrepublik Deutschland galt dieser Satz
als Angelpunkt des deutschen Verfassungsver-
standnisses. Es war Pramisse der deutschen
Staatsrechtslehre, dass die Menschenwiirde
unter keinen Umstdnden angetastet werden
diirfe. Dieser Grundsatz stellt eine der wesent-
lichen Saulen des deutschen Demokratiever-
standnisses dar und sollte gerade auf dem Hin-
tergrund der Erfahrungen mit dem Hitler-Fa-
schismus eine besondere Beachtung erfahren.
Denn in diesem Grundsatz ist der Schutz des
Individuums auch vor staatlicher Allmacht und
Willkiir rechtlich sanktioniert.

Im Gefolge des Anti-Terrorkriegs und des seit
Jahren nicht nur verbal aufgeriisteten Kampfes
gegen das organisierte Verbrechen scheint nun
dieser Schutz zunehmend fragwiirdig zu wer-
den. Problematisch wird das staatliche Vorge-
hen, wenn dabei Unbeteiligte zu Schaden kom-
men. Solche Falle hdufen sich, wie der tagliche
Blick in die Zeitung lehren kann. Nicht nur greift
eine staatliche Kontrollwut immer mehr Raum,
deren vorgegebener Zweck schwer iiberzeugen
kann. Sondern allmdhlich verlagern sich auch
im Sicherheitsdiskurs die Prioritdten von Kants
Ideal der Unverrechenbarkeit der Menschen-
wiirde hin zu einem Eingriffsrecht des Staates
in die Privatsphdre des Biirgers. Diese Diskurs-
verschiebung wurde erst moglich durch die Ter-
roranschldge vom 11. September 2001, in deren
Folge 80 Prozent der Bevolkerung bereit waren,
auf gewohnte Freiheitsrechte zugunsten von
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mehr Sicherheit zu verzichten. Im Wissen um
diese Angste und das Sicherheitsbediirfnis der
Biirger wurden in oft unverantwortlicher Weise
Krisenszenarien konstruiert, die dazu angetan
waren, demokratische Hemmschwellen in der
Aufriistung des Sicherheits- und Kontrollappa-
rates und in der Einschrankung biirgerlicher
Freiheitsrechte herabzusetzen.

Mit der Zauberformel Pravention in der »vorbeu-
genden Kriminalitdtsbekdmpfung« und in der
antiterroristischen »Gefahrenvorsorge« wurden
eine Fiille neuer Sicherheitsgesetze verabschie-
det, obgleich bereits ein ausgekliigeltes System
von Anti-Terror-Regelungen mit spezifischen
Sondereingriffsbefugnissen fiir Polizei und Ge-
heimdienste vorlag. Dieses System umfasste die
Raster- und Schleppnetzfahndung, diverse Ab-
hor- und Kontrollmdglichkeiten einschliefilich
des Groflen Lauschangriffs mit elektronischen
Wanzen in Wohnungen und den Einsatz ver-
deckter Ermittler. Trotz dieses - wie Fachleu-
te meinen - zureichenden Instrumentariums
scheint der Wille zahlreicher Sicherheitspoliti-
ker unbegrenzt, noch umfassendere und weit-
reichendere Sicherheitsgesetze, das heifdt aber
auch staatliche Befugnisse zum Eingriff in die
Privatsphdre der Biirger, zu veranlassen. Diese
vollziehen sich meist hinter dem Riicken der Biir-
ger und tangieren intimste Bereiche der Privat-
sphdre - Entwicklungen, die den Alt-Liberalen
Burkhard Hirsch in seinem Artikel »Abschied
vom Grundgesetz« (»Stiddeutsche Zeitung« vom
2.11.2001) zur besorgten Frage veranlassten, ob
wir »ein demokratischer Rechtsstaat bleiben.«
Diese Sorge scheint nicht unbegriindet, zumal
die EU und Deutschland einen Sicherheitsappa-
rat aufzubauen im Begriff sind, der dem ame-
rikanischen Vorbild in nichts nachstehen soll.
Wiirde mit diesem das organisierte Verbrechen
und der Terrorismus effizient ausgehebelt, ohne
dass Unbeteiligte Schaden ndhmen, so ware da-
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gegen nichts einzuwenden. Es entsteht aber der
Verdacht, dass es nicht nur um die Bekampfung
von Verbrechen und Terrorismus geht. Gerade-
zu bedngstigend muten dabei die technischen
Moglichkeiten der Verwandlung des einstmals
belobigten »kritischen Staatsbiirgers« in den
glasernen Menschen an. »Big Brother is wat-
ching you!« Unwillkiirlich kommt einem dabei
die Metapher des allsehenden Auges in den
Sinn, ein Urbild moderner Machtausiibung,
wie es einst Michel Foucault in seiner Studie
»Uberwachen und Strafen« entwicklungsge-
schichtlich herausgearbeitet hat. Dabei kommt
»Die Furcht vor der Freiheit« (Erich Fromm) der
verdngstigten und verunsicherten Biirger den
Machenschaften jener entgegen, die im Kampf
gegen die Feinde der Freiheit, diese selbst zu
opfern bereit sind.

Es begann vielleicht mit dem vom ehemaligen
US-Prasidenten Bill Clinton und dessen Vize
Al Gore angepriesenen »Information High-
ways, der - als Revolution der Telekommuni-
kation gefeiert - gleichsam die technologische
Grundlage fiir die Ausspdhung bildete: Die
Moglichkeit der Speicherung riesiger Datenbe-
stande von Biirgern, von Bank- und Versiche-
rungskunden, aber auch von firmeneigenen
Forschungsergebnissen. Unter der Abkiirzung
PROMIS ging dann eine Software in die kri-
tische Literatur ein, mit der unterschiedliche
Datenbanken gleichzeitig ausgewertet werden
konnten - Daten der Luftabwehr, des Zah-
lungsverkehrs oder der polizeilichen Kontrolle.
Das eigentliche Geheimnis von PROMIS aber
war, dass dem US-Geheimdienst mittels einer
manipulierten Version, eingepflanzt in die in
alle Welt exportierten Computer, der Zugang
zu samtlichen Operationen dieser Trojanischen
Pferde ermoglicht wurde.!

Die ausgespdhten Staaten ahnten lange nichts
vonihrem Gliick, gldserne Patienten der grofiten
Wirtschaftsmacht zu sein. Mit PROMIS konn-
ten komplexe Codierungssysteme entschliisselt
werden, eine Wunderwaffe der Informationsbe-
schaffung, eifrig von Geheimdiensten genutzt:
»Nicht nur die NSA (National Security Agency),
sondern auch die CIA wurden in einem Um-
fang technisiert, dass deutsche Geheimdienst-

ler beim Besuch der CIA-Zentrale in Langley
neidvoll staunten.«?

Kein Wunder, dass die deutschen Schlapphii-
te vor Neid erblassten, hatte die NSA doch
zusammen mit dem FBI schon zu Zeiten des
Vietnamkrieges Tausende von US-Biirgern, die
der Regierungspolitik kritisch gegeniiberstan-
den, elektronisch iiberwacht. Zwanzig Jahre
spiter standen der NSA ungeahnte Uberwa-
chungsmoglichkeiten zur Verfiigung: Spaher in
Form von Satelliten, die Kontakt zu Hunderten
von Horchposten auf der ganzen Welt hielten.
Doch fanden die zu Clintons Regierungszeiten
realisierten Innovationen im Bereich der »Infor-
mation Highway«,® die zundchst der Verbesse-
rung der technologischen Konkurrenzfahigkeit
dienten, erst spat Eingang ins Ermittlungsreper-
toire. Die europdischen Zeitungen nahmen sich
nach einigem Zogern des beriichtigten Echelon-
Abhorsystems an: Dieses von den USA, Grof3-
britannien, Neuseeland, Australien und Kana-
da gemeinsam genutzte System wurde in Eu-
ropa erst zum Skandalon, als bekannt wurde,
in welchem Ausmaf} mit ihm die europdische
Wirtschaft und Forschung ausspioniert wurde.*
Nachdem die immensen volkswirtschaftlichen
Verluste abgehakt waren, mutierte Echelon fiir
europdische Sicherheitspolitiker zum Vorbild
lang ersehnter Uberwachungskapazititen.
Diese muten in der Tat immens an: »Mit dem
globalen anglo-amerikanischen Abhorsystem
Echelon werden vom US-Geheimdienst NSA
... bereits seit den 80er Jahren taglich Milli-
arden von Telefonaten, Faxen, E-Mails, Telex-
verbindungen durchgerastert, die iiber das
Kommunikationssatelliten-Netz oder iiber Ka-
bel gesendet werden. Ein geheimes, weltum-
spannendes Netz von iiber 120 Lauschposten
und Ortungsstationen zu Land, zur See (dort
zapfen U-Boote die Telefonkabel zwischen den
Kontinenten an) und im Weltraum (iiber Satel-
liten) fangt den elektronischen Nachrichtenver-
kehr auf ... Echelon hilt auch die wichtigsten
neun Knotenpunkte des Internets besetzt: Dort
ist leistungsfdhige Schniiffel >Sniffer«)Software
installiert, die den Internetverkehr automatisch
iiberwacht.«®

Nach den Anschldgen vom 11. September 2001
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verabschiedete der US-Kongress ein Paket von
Anti-Terrormafinahmen, das vom Entwurf bis
zur endgiiltigen Verabschiedung in einem bis-
her in der US-Geschichte unbekannten Tempo
uber die Biithne ging: der »Patriot Act.« Die-
ser erlaubt Regierungsbehorden die Sammlung
von Internet- und E-Mail-Daten, die Einsicht
in Bibliotheks-Unterlagen, die Uberwachung
von Gesprdchen zwischen Anwalten und ihren
Mandanten, die unangemeldete Durchsuchung
von Privatwohnungen, und dies alles ohne hin-
reichenden Verdachtsgrund. Gleichsam wurde
die Geheimhaltung, das heifdt die Nichteinseh-
barkeit der von der Regierung veranlassten Ab-
hor-, Durchsuchungs- und Beschlagnahmungs-
mafinahmen gesetzlich festgeschrieben. Damit
wuchs der Exekutive eine ungeheure Macht-
fiille und ein vor Willkiir nicht schiitzendes
Instrumentarium an polizeilich-geheimdienst-
lichen Handlungsspielrdumen zu. Allein im
Jahr 2003 wurden in den USA 14 Millionen Re-
gierungsdokumente als geheim eingestuft und
dem Blick der Offentlichkeit entzogen. Eine ge-
radezu schon zwanghafte Geheimhaltungsstra-
tegie staatlich-exekutiver Operationen ging mit
einer zunehmenden Erosion von Biirgerrechten
wie dem der Privatsphdre einher. Selbst kon-
servative Beobachter wie der ehemalige repu-
blikanische Abgeordnete im Rechtsausschuss
des US-Kongresses und Rechtsberater unter Ni-
xon, John Dean, sehen sich angesichts dieser
Mafinahmen veranlasst, eindringlich vor einem
»Ende der Demokratie«® der Vereinigten Staaten
Zu warnen.

Eine Megaiiberwachungsmaschine?

Gelten derlei Warnungen nur fiir die USA? Mit-
nichten. Der Versuch, es den USA gleich zu
tun, kann hierzulande mit steigender Tendenz
beobachtet werden. So arbeiten inzwischen
einige Bundesldander daran, das »vorsorgliche«
polizeiliche Abhéren von Telefonen und Han-
dys, das Mitlesen von Faxen, E-Mails und SMS
zu erlauben, ohne dass ein konkreter Verdacht
oder eine Straftat vorliegt. Geplant ist aufser-
dem die biometrische Erfassung der gesamten
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Bevolkerung in Ausweispapieren und diversen
Hintergrunddateien, ergdanzt durch Verfahren
automatischer Gesichts- und genetischer Friih-
erkennung.’

Einige Daten mogen belegen, dass sich auch
in Deutschland eine grenzenlose Datenerfas-
sungswut breit zu machen scheint: So fangt der
BND mit dem »elektronischen Staubsauger im
Ather« ungefihr 5,5 Millionen drahtlose Fern-
meldeverbindungen auf, 25.0000 davon wer-
den nach festgelegten Suchbegriffen selektiert.
In der Telefonliberwachung war Deutschland
1998 mit 10.000 Uberwachungsanordnungen
(»1,5 Millionen Betroffene bei fast 15.000 abge-
horten Anschliissen«)® fithrend. Zwar ist man
hierzulande noch nicht so fortgeschritten wie in
den USA, in denen FBI-Agenten auf Terroristen-
jagd von Buchhdndlern Informationen iiber die
Lesegewohnheiten ihrer Kunden verlangen und
dabei »Karteikarten, Benutzerverzeichnisse,
Computer, ja selbst Notizblocke« beschlagnah-
men.’ Auch ist man noch nicht so weit wie das
Pentagon, das ein Computersystem einfordert,
das in der Lage sein soll, simtliche Daten des
Alltags auf Anzeichen geplanter Verbrechen im
Rahmen einer priventiven Total-Uberwachung
zu liberpriifen. Im Hinblick auf eine mdgliche
Ausdehnung exzessiver Uberwachungsbegeh-
ren muss sogar eingerdumt werden, dass der
Erste Senat des Bundesverfassungsgerichts die
uneingeschrankte Anerkennung eines absolut
zu schiitzenden Kernbereichs privater Lebens-
gestaltung postulierte, womit der Praxis des
Lauschangriffs und anderer Uberwachungs-
formen Grenzen gesetzt wurden.

Aber mit dem Allheilmittel der Prdvention wird
auch in der Bundesrepublik unermiidlich die
Starkung polizeilich-geheimdienstlicher Voll-
machten im Kampf gegen das organisierte
Verbrechen und den Terrorismus beschworen,
obgleich laut den Statistiken die Kriminalitdt
in manchen Bereichen Jahr fiir Jahr kontinu-
ierlich abnimmt. Erst jiingst machte Bundesin-
nenminister Schduble von sich Reden, als er
postulierte, dass der Grundsatz der Unschulds-
vermutung im Fall terrorverddchtiger Personen
nicht gelten diirfe. Doch ohne den Terrorismus
verharmlosen zu wollen, muss man sagen,
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dass dessen Gefahren fiir Deutschland auffal-
lend virtuell bleiben: Die beschworenen Ge-
fahren scheinen in keinem Verhdltnis zu den
begrenzten logistischen und materiellen Mog-
lichkeiten potentieller Tdter zu stehen, deren
Szene »die Dienste« mit Erfolg beobachten.
Kurz nach dem 11. September 2001 herrschte
auch hierzulande in Teilen der Medien und Po-
litik eine Stimmung, die reflexartig jede Kritik an
der martialischen Rhetorik und auch oft iiberzo-
genen Praxis im Kampf gegen den Terrorismus
entweder als Anti-Amerikanismus oder gar als
Feindschaftserklarung gegen die Freiheit abtat.
In den USA kursierten im Internet gar schwarze
Listen iiber angeblich regierungskritische Pro-
fessoren und Hochschuldozenten, erstellt von
Organisationen wie der »American Council of
Trustees and Alumni« oder der »Campus Watch«
des Tugendwadchters Daniel Pipes, von dessen
Aktivitdten Verena Ringler in der »Zeit« vom
7.11.2002 Folgendes zu berichten wusste: Pipes
»richtete die Website www.campuswatch.org.
ein, welche die vermeintlichen Verharmloser
des Islam mit Namen und ihren akademischen
Interessen auffiihrt. Neben John Esposito und
Edward Said werden dort Wissenschaftler von
vierzehn Universitdten genannt, ... die sich der
unpatriotischen Nahostforschung schuldig ge-
macht hatten.«

Welche Bliiten reflexartige Sicherheitsbediirf-
nisse oder heimlich gehegte Revisionswiinsche
in Sachen Demokratie der politische Diskurs
trieb, veranschaulichte ein am 19.11.2002 in
der »Frankfurter Allgemeinen Zeitung« verof-
fentlichter Aufruf mit dem Titel »Biirger, auf
die Barrikaden«: In diesem wird unter anderem
dafiir geworben, die Verfassung von 1949 um
den alten Artikel 48 zu erganzen, laut dem pra-
sidiale Notverordnungen unter Umgehung des
Parlaments mdglich sind, also in »Ausnahme-
situationen« ein autoritares Notstandsregime
eingerichtet werden kann.

Dass derartige Vorstellungen hierzulande nur
wenige Anhdnger finden, spricht fiir die Stabi-
litat der demokratischen Kultur. Dennoch will
die Forderung nach einem »starken Staat« nicht
abreifden. Wie verhdlt sich aber der neoliberale
Ruf nach »weniger Staat« zum gleichfalls ge-

forderten »starken Staat«, den Sicherheitsstaat
betreffend? Es scheint, dass die neoliberale For-
derung nach »weniger Staat — mehr biirgerliche
Freiheit« vor allem auf die wirtschaftliche Un-
ternehmerfreiheit abzielt, weniger auf die des
Staatsbiirgers, dessen Privatsphdre zunehmend
»gldsern« gemacht wird. »Schlank« macht sich
hingegen der Staat in der zunehmenden Ver-
weigerung der wirtschaftlichen Absicherung
von aus dem sozialen Netz fallenden Biirgern,
die als Kollateralschdden der neoliberalen Glo-
balisierung in Kauf genommen werden.

Gegenwartig korreliert die Verschlankung der
sozialen Sicherungssysteme mit dem Ausbau
eines Sicherheitsstaates, der in Teilen geneigt
ist, den Ausnahmezustand zum Normalfall und
damit die Menschenwiirde zur verrechenbaren
Grofie zu machen. In dem zu einem Phantasma
werdenden, durch bestdndige Bedrohungssze-
narien kriegshysterisch stimulierten weltwei-
ten Kampf gegen den Terrorismus drohen »an
die Stelle der grundrechtlichen Einhegungen
der Staatsgewalt ... die vagen Verhdltnisma-
Rigkeiten des Kriegsvolkerrechts, des ius in
bello«!® zu treten: Schon soll die Bundeswehr
zur Verbrechensbekdampfung und zu antiterro-
ristischen Maffnahmen antreten und der Ab-
schuss entfiihrter Flugzeuge erlaubt werden.
Die von der EU Marz 2006 ausgegebene Richt-
linie, nach der ohne Wissen der Betroffenen die
Sicherheitsbehérden Personlichkeitsprofile an-
hand gespeicherter Datenspuren der Nutzer er-
stellen sollen, verwundert vor dem Hintergrund
dieser Entwicklung wenig. Derlei Profile erga-
ben sich aus Daten, die aus der Telekommuni-
kation und Internetiiberwachung im Verbund
mit den inzwischen elektronisch verfiigbaren
Kontenstammadaten sowie der Auswertung von
KFZ-Fahrtrouten gewonnen werden konnten.
Zu diesen Entwicklungen vermerkt Martin
Kutschas, Professor fiir Staats- und Verwal-
tungsrecht in Berlin: »Angesichts der heutigen
technischen Moglichkeiten zur Durchleuchtung
von Menschen bis tief in die Privatsphdre hi-
nein erscheinen die Visionen in George Orwells
»1984<« beinahe als Biedermeieridylle.«!

Verbirgt sich hinter diesen Mdglichkeiten die
Utopie eines allseits transparenten »Sonnen-
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staates«, von der einst Horst Herold, ehemals
Chef des Verfassungsschutzes, in einem Inter-
view zu laut trdumte, so dass er kurz darauf
seinen Posten rdumen musste? Eines Staates,
in dem alle Teile fiireinander im Dienste der
Gesellschaftsmaschine funktionieren, bar aller
Geheimnisse des Einzelnen, ohne Chance auf
private Riickzugs- und Fluchtwege? In der die
lastigen Funktionsstorungen im Gesellschafts-
korper prophylaktisch eliminiert werden kon-
nen, zum Wohle aller? Diese negative Utopie
gewinnt langsam Konturen. In ihr misstraut ein
Staat seinen Biirgern, von denen er im Gegenzug
uneingeschranktes Vertrauen fiir seine Mafinah-
men einfordert. Wo aber die Menschenwiirde
verrechenbar und der Einzelne zu einer statis-
tischen Ver- oder Entwertungsgrofle wird, ist
die Infragestellung und dann auch Beseitigung
elementarster Grundrechte nicht mehr weit.
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